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Der Inhalt dieses Dokuments ist urheberrechtlich geschiitzt, jegliche Gewahrleistung ist ausgeschlossen. Die Vervielfaltigung
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1 Datenschutzerklarung

1.1 Uber diese App

Dieser Dienst (nachfolgend ,App*“) wird von der der ISEC7 Software GmbH (nachfolgend , wir” oder
~uns”) als Verantwortlicher im Sinne des geltenden Datenschutzrechts zur Verfligung gestellt.

Mit ISEC7 MAIL kdnnen Sie als Assistenz fur Kollegen oder Vorgesetzte oder als Teammitglied mit
entsprechender Berechtigung jederzeit via Smartphone und Tablet E-Mails lhrer Vorgesetzten beant-
worten, auf die Kommunikation in Funktionspostfachern oder Offentlichen Ordnern zugreifen sowie
Termine bestatigen und bearbeiten.

ISEC7 MAIL ermdglicht den mobilen Zugriff auf Microsoft® Exchange und Microsoft 365

« “fremde"” Postfacher fur E-Mail, Kalender, Kontakte, Notizen und Aufgaben
* Funktionspostfacher und Teamkalender
- Offentliche Order (Typ E-Mail, Kalender, Kontakte, Notizen und Aufgaben)
* Nutzung von Microsoft Outlook Shared Kalender
« Zugriff auf Microsoft Exchange Archive
* Telefonanlagenintegration fur Voice-Mail und Anrufe (Exchange-integriert)
* Lese- und Schreibzugriff analog der Berechtigung im Outlook
* Outlook-ahnliche Funktionen wie

o Erstellen, Editieren und Léschen

° Prioritaten und Kategorien festlegen

e Senden im Namen von

o Nachverfolgen

o Erstellern und Bearbeiten von Serienterminen
* Tages- und Agenda-Ansicht fur Kalender

Sie kénnen diese Datenschutzerklarung jederzeit unter dem folgenden MenUpunkt abfragen:

+ 10S ,Einstellung/Uber ISEC7/Datenschutzerklarung”
* Android ,Informationsbutton (i) /Datenschutzerklarung”

1.2 Verantwortlicher nach Art. 4 Nr.7 DSGVO

Verantwortlich im Sinne der Datenschutz-Grundverordnung (DSGVO) ist
ISEC7 Software GmbH

Schellerdamm 16

21079 Hamburg

Fon: +49 40 325076 0

Mail: info@isec7.com

1.3 Kontakt zur*m Datenschutzbeauftragten

Unsere*n Datenschutzbeauftragte/n erreichen Sie unter Datenschutz@isec7.com oder unter unserer
Postadresse mit dem Zusatz ,Datenschutzbeauftragte/r”.

1.4 Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Daten, die auf Sie persdnlich beziehbar sind, wie z. B. Name,
Adresse, E-Mail-Adressen, Nutzerverhalten, User-IDs - also alle Daten, durch die Sie direkt oder indi-
rekt identifiziert werden kénnen.
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1.5 Informationen, die beim Download erhoben werden

Beim Download der App werden bestimmte Informationen an den von Ilhnen ausgewahlten App Sto-
re (z.B. Google Play oder Apple App Store) Ubermittelt, insbesondere kénnen dabei der Nutzername,
die E-Mail-Adresse, die Kundennummer lhres Accounts, der Zeitpunkt des Downloads, Zahlungsin-
formationen sowie die individuelle Geratekennziffer verarbeitet werden. Die Verarbeitung dieser Da-
ten erfolgt ausschlieRlich durch den jeweiligen App Store und liegt auRBerhalb unseres Einflussberei-
ches.

1.6 Allgemeine Nutzung der App

Unsere App ist Uber den Google Play Store auf Android Geraten und Uber den App Store auf Apple
Geraten nutzbar.

Es stehen zwei verschiedene Nutzungs-Modi zur Verfligung:

1.6.1 Kostenloser Modus (nur fir iOS)

Bei der Nutzung der App im Free Mode werden keine Daten Ubertragen und keine Verbindungen
hergestellt, die nicht im direkten Zusammenhang mit der Funktionsfahigkeit der App zusammenhan-
gen

1.6.2 Unternehmensmodus

Bei der Nutzung der App im Company Mode erheben wir folgende Daten ohne persdnlichen Bezug
zur Lizenz Verifizierung.

* lhre Geratekennzeichnung
° 10S Vendor-ID
o Android (generierte Zufalls ID)
* Version lhres Betriebssystems
* Version der App
* Datum und Uhrzeit des Abrufs
* Meldung Uber Erfolg des Abrufs
« Domaine der genutzten E-Mail Adresse zum Lizenz Abgleich

Die App erfasst keine Standortdaten und nutzt keine Tracking-Tools.

Diese Daten werden automatisch alle 24 Stunden an uns Ubermittelt. Ist die Abfrage einmal erfolg-
reich, wird innerhalb dieses Zeitraums keine weitere Abfrage erfolgen. Die Ubertragung erfolgt ver-
schlisselt. Die Daten werden erhoben, (1) um Ilhnen den Dienst und die damit verbundenen Funktio-
nen zur Verfugung zu stellen; (2) die Funktionen und Leistungsmerkmale der App zu verbessern und
(3) Missbrauch sowie Fehlfunktionen vorzubeugen und zu beseitigen.

Diese Datenverarbeitung ist dadurch gerechtfertigt, dass (1) die Verarbeitung flr die Erfullung des
Nutzungsvertrags zwischen Ihnen als Betroffener und uns gemal3 Art. 6 Abs. 1 S.1 lit. b DSGVO zur
Nutzung der App erforderlich ist, oder (2) wir ein Uberwiegendes berechtigtes Interesse daran ha-
ben, die Funktionsfahigkeit und den fehlerfreien Betrieb der App zu gewahrleisten und einen markt-
und interessengerechten Dienst anbieten zu kdnnen, Art. 6 Abs. 1 S.1 lit. f DSGVO.

1.6.3 Fehleranalyse

Bei Fehlfunktion der App kénnen Sie Logdateien erzeugen, um das Fehlverhalten zu analysieren. Die-
se Logdateien kdnnen nur vom Benutzer versendet werden.

Sie kdnnen lokale Logs zur Fehleranalyse jederzeit selbst in den Einstellungen der App l6schen.
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1.7 Berechtigungen

Im Rahmen der Nutzung unserer App kdnnen Sie diverse Informationen, Aufgaben und Aktivitaten
mobil durchfuhren, eingeben, verwalten und bearbeiten. Um dies zu ermdglichen, bendtigt ISEC7
Mobile Exchange Delegate Zugriff auf den Microsoft Exchange Server |hres Unternehmens und Zu-
griff auf lhre Microsoft Outlook-Postfacher mittels Ihres mobilen Endgerates wie Smartphones und
Tablets.

Die App fordert daher folgende Berechtigungen:

« Kontakte lesen (iOS /Android)

« Kontakte andern (iOS /Android)

« Zugriff auf Inhalte fur Anhange (I0S/Android)

+ SD-Karteninhalten lesen (Android)

* Voller Netzwerkzugriff: Wird benétigt, um Verbindung mit dem Internet und dem Exchange-Ser-
ver lhres Unternehmens und unseren Servern herzustellen (iOS /Android)

« Beim Start ausfihren (Android)

* Internetdaten erhalten (i0OS/Android)

* Push-Mitteilungen: Um Sie an Termine zu erinnern oder Uber den Eingang von Mails zu informie-
ren etc. mochte die App lhnen Mitteilungen senden (iOS /Android)

* Synchronisierung erlauben: Um die Informationen in der App mit denen des ExchangeServers |h-
res Unternehmens fortlaufend zu synchronisieren (iOS /Android)

* Hintergrundaktualisierungen (iOS /Android)

*+ Akku-Optimierung ignorieren (Android)

Bei Updates von ISEC7 MAIL kdnnen Berechtigungen hinzukommen oder entfernt werden.

Einige dieser Berechtigung sind nach Installation der App automatisch aktiviert. Sie kdnnen diese Be-
rechtigungen tber die Einstellungen lhres Mobilgerates und/oder die App-Einstellungen jederzeit ak-
tivieren bzw. deaktivieren. Bei Deaktivierung bestimmter Berechtigungen ist der Funktionsumfang
der App eingeschrankt.

Soweit die App vor Nutzung der Berechtigung |hr Einverstandnis erfragt, ist Rechtsgrundlage der
hiertiber erfolgenden Datenverarbeitung Ihre Einwilligung, Art. 6 Abs. 1 S. 1 lit. a DSGVO. Eine einmal
erklarte Einwilligung kdnnen Sie jederzeit widerrufen, indem Sie die Einstellung der Berechtigung an-
dern.

Soweit die Berechtigung und die dahinterstehende Datenverarbeitung fur die Erflllung des Nut-
zungsvertrages, sprich fur die Bereitstellung der im Nutzungsvertrag beschriebenen Funktionalitaten
der App, erforderlich ist, ist Rechtsgrundlage Art. 6 Abs. 1 S.1 lit. b DSGVO.

Soweit die Berechtigung lhrem Komfort bei der Nutzung der App dient oder uns bei der Verbesse-
rung des Dienstes hilft, ist Rechtsgrundlage der Datenverarbeitung unser Gberwiegendes berechtig-
tes Interesse, Art.6 Abs.1 S.1 lit. f DSGVO. Ein Widerspruch kann ebenfalls Giber Anderung der Be-
rechtigungseinstellung erfolgen.

1.8 In-App-Kaufe/Lizenzverwaltung

Die iOS-Version der App bietet Ihnen die Méglichkeit, jederzeit innerhalb der App von der kostenlo-
sen Version auf das Premium-Abonnement zu wechseln. Wen Sie das Abonnement abschlieRen wird
diese Information an |hr iTunes-Konto tUbermittelt und dieses wird nach der Kaufbestatigung mit
dem Abonnement-Kosten belastet.

Die Android-Version der App benétigt zur Aktivierung Ihren Lizenz Schltssel. Dieser wird automa-
tisch nach Installation der App abgefragt.



1 Datenschutzerklarung

1.9 Empfanger von Daten

Eine Weitergabe lhrer personenbezogenen Daten ohne lhre ausdrickliche vorherige Einwilligung er-
folgt neben den explizit in dieser Datenschutzerklarung genannten Fallen lediglich dann, wenn es ge-
setzlich zulassig bzw. erforderlich ist. Dies kann u.a. der Fall sein, wenn die Verarbeitung erforderlich
ist, um lebenswichtige Interessen des Nutzers oder einer anderen nattrlichen Person zu schitzen.

1.10 Von lhrer Organisation bereitgestellte Produkte und Konten

Wenn Sie ISEC7 MAIL mit einem Konto verwenden, das von einer mit Ihnen verbundenen Organisati-
on bereitgestellt wird, unterliegt die Verwendung der Anwendung ISEC7 Mobile Exchange Delegate
den Richtlinien Ihres Unternehmens.

1.11 Ubermittlung in Drittlinder

Die bei der Nutzung der App anfallenden Daten werden ausschlief3lich auf Servern in Deutschland
oder einem anderen EU/EWR-Mitgliedstaat verarbeitet.

1.12 |lhre Rechte als Betroffene*r

1.12.1 Auskunftsrecht

Sie haben gem. Art. 15 DSGVO das Recht, von uns jederzeit auf Antrag eine Auskunft dartber zu ver-
langen, ob bzw. welche Sie betreffenden personenbezogene Daten wir verarbeiten. Hierzu kénnen
Sie einen Antrag postalisch oder per E-Mail an die oben (Ziffer 2) angegebene Adresse stellen.

1.12.2 Recht zur Berichtigung unrichtiger Daten

Sie haben gem. Art. 16 DSGVO das Recht, von uns die unverzugliche Berichtigung der Sie betreffen-
den personenbezogenen Daten zu verlangen, sofern diese unrichtig sein sollten. Wenden Sie sich
hierfur bitte an die oben angegebenen Kontaktdaten.

1.12.3 Recht auf Loschung

Sie haben das Recht, unter den in Art. 17 DSGVO beschriebenen Voraussetzungen von uns die L6-
schung der Sie betreffenden personenbezogenen Daten zu verlangen. Diese Voraussetzungen sehen
insbesondere ein Ldschungsrecht vor, wenn die personenbezogenen Daten flr die Zwecke, fir die
sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind, sowie in Fallen
der unrechtmaligen Verarbeitung, des Vorliegens eines Widerspruchs oder des Bestehens einer L6-
schungspflicht nach Unionsrecht oder dem Recht des Mitgliedstaates, dem wir unterliegen. Um Ihr
Recht auf Léschung geltend zu machen, wenden Sie sich bitte an die oben angegebenen Kontaktda-
ten.

1.12.4 Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, von uns die Einschrankung der Verarbeitung nach Mal3gabe des Art. 18 DSGVO
zu verlangen. Dieses Recht besteht insbesondere, wenn die Richtigkeit der personenbezogenen Da-
ten zwischen dem Nutzer und uns umstritten ist, fiir die Dauer, welche die Uberprifung der Richtig-
keit erfordert, sowie im Fall, dass der Nutzer bei einem bestehenden Recht auf Loschung anstelle der
Léschung eine eingeschrankte Verarbeitung verlangt; ferner fur den Fall, dass die Daten flr die von
uns verfolgten Zwecke nicht langer erforderlich sind, der Nutzer sie jedoch zur Geltendmachung,
AuslUbung oder Verteidigung von Rechtsansprichen benétigt sowie, wenn die erfolgreiche Austibung
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eines Widerspruchs zwischen uns und dem Nutzer noch umstritten ist. Um |hr Recht auf Einschran-
kung der Verarbeitung geltend zu machen, wenden Sie sich bitte an die unten angegebenen Kontakt-
daten.

1.12.5 Recht auf Dateniibertragbarkeit

Sie haben das Recht, von uns die Sie betreffenden personenbezogenen Daten, die Sie uns bereitge-
stellt haben, in einem strukturierten, gangigen, maschinenlesbaren Format nach MafRgabe des Art.
20 DSGVO zu erhalten. Um Ihr Recht auf Datenlbertragbarkeit geltend zu machen, wenden Sie sich
bitte an die oben angegebenen Kontaktdaten.

1.12.6 Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die u.a. aufgrund von Art. 6 Abs. 1 S.1
lit. e oder f DSGVO erfolgt, Widerspruch nach Art. 21 DSGVO einzulegen. Wir werden die Verarbei-
tung lhrer personenbezogenen Daten einstellen, es sei denn, wir kdnnen zwingende schutzwurdige
Grunde fur die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten Uberwiegen,
oder wenn die Verarbeitung der Geltendmachung, Austibung oder Verteidigung von Rechtsanspru-
chen dient.

1.12.7 Beschwerderecht

Sie haben das Recht, sich bei Beschwerden bzgl. der Verarbeitung Sie betreffender personenbezoge-
ner Datendurch uns an eine Aufsichtsbehdrde zu wenden. Die fur uns zustandige Aufsichtsbehérde
ist:

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str 22, 7. OG

20459 Hamburg

https://datenschutz-hamburg.de/

Sie kdnnen sich jedoch auch an jede andere Aufsichtsbehérde wenden.

1.13 Kontakt

Bei Ihrer Kontaktaufnahme mit uns per E-Mail werden die von Ihnen mitgeteilten Daten (lhre E-Mail-
Adresse, ggf. Inr Name und/oder weitere Kontaktwege) von uns gespeichert, um lhre Fragen zu be-
antworten und Ihre Anliegen zu bearbeiten. Rechtsgrundlage ist insoweit Art. 6 Abs. 1 S. 1 lit. a
DSGVO. Soweit es sich bei Ihren Angaben um solche zu weiteren Kommunikationskanalen (beispiels-
weise lhre Telefonnummer) handelt, willigen Sie auRBerdem ein, dass wir Sie tber alle angegebenen
Kommunikationskandle kontaktieren durfen, um Ihr Anliegen zu beantworten. Diese Einwilligung
kdnnen Sie selbstverstandlich jederzeit fur die Zukunft widerrufen.

Ihre Daten, die wir im Rahmen der Kontaktaufnahme erhalten haben, werden geldscht, sobald sie

far die Erreichung des Zwecks ihrer Erhebung nicht mehr bendtigt werden, Ihr Anliegen vollstandig
bearbeitet und keine weitere Kommunikation mit Ihnen erforderlich oder von ihnen gewunscht ist
und evtl. gesetzliche Aufbewahrungsfristen abgelaufen sind.
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1.14 Anderungen dieser Datenschutzerklirung

Wir behalten uns vor, die Datenschutzerklarung von Zeit zu Zeit zu &ndern und an Veranderungen
bei der Verarbeitung lhrer personenbezogenen Daten anzupassen oder an den Stand der Technik
anzupassen. Sie kénnen die aktuelle Datenschutzerkldrung jederzeit unter dem folgenden Menu-
punkt abfragen:

+ 10S ,Einstellung/Uber ISEC7/Datenschutzerkldrung”
+ Android ,Informationsbutton (i) /Datenschutzerklarung”
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