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Sovereign Cloud fur BlackBerry UEM

* Federal Office
for Information Security

Proofed Security r=.

Deutsches IT-Sicherheitszertifikat

enteiltyom K Bundesamt fur Sicherheit in der Informationstechnik

BSI1-DSZ-CC-1235-2025
EAL 4 augmented
Vaiid untit 07.08.2030

BSI-DSZ-CC-1235-2025(")
Mobile Device Management Server

* Bisher einzige BSI zertifizierte Losung (8. September 2025) B v

from BlackBe rry Ltd.
PP Conformance: Protection Profile Mobile Device Managems
Trusted S erver (MDM -TS). Version 1 Oas 012021—

* Single Port Zugang (auch bei der Anbindung lokaler Ressourcen) — o

Module Trusted Communication Channel (TCC)
Version 1.0 as of 2021-09-27; BSI-CC-PP-0116-
2021

. .
I n te rl e rt eS VI N Functionality. PP conformant
Common Criteria Part 2 extended x
“XCommon Criteria.

Assurance: Common Criteria Part 3 conformant
EAL 4 augmented by ALC_FLR.3

° valid untit 07 September 2030
+ - l I SW The IT Product identified in this certiicate has been evaluated at an approved evaluation
) ) . faclty usng e Common Meliodoogy for 1T Seculy Evaaton (CEM Varion 3.1

extended by Scheme Inter ce to the Common Criteria for

nterpretations for conforman
Security Evaluation (CC), CC:2022. CC and CEM are aiso published as. |SONE 15408
and ISONEC 18045,

. .
° - (*) This certificate applies only to the specific version and release of the product in its
evalusted confgurason and in conjunchion wih the complete Cerbfcaion Repod and

Notiicaton. For deais on th valty see Gericatin Report part A chapter &

s been conducted in accordance with the provisions of the certificatior
o German Fodoral OMee for Information Security (BSI) and the conclusions % Conmoncrtwa
luaton facilty in the evaluation technical report are. consistent with the Recoy s
evidence adduced. P EAL 2 g ALC.FLR
This certificate is not an endorsement of the IT Produ u by IM Feoml Office for

% I &oN
%g;ér-\'% | f&v

Information Security ayem ganisation ths flect to thi
caiflcae, and o waranty of the I7 Product by the Foderal Ofice fo I bireaton
Security or any other organisation that recognises or gives effect to this certificate,

either e pms sed or implied.
Bonn, 8 September 2025 7

Fdbian Hodouschbk # 44
Head of Certificat
u

({ DAKKS
ocaute
o R
Eoetn ey

Vulnerability Trends Over Time

Memory Directory File Open Input
Year Overflow Corruption  Sqgl Injection XS5 Traversal Inclusion CSRF XXE SSRF Redirect Validation

BlackBerry 2025 0 1 0 0 0 0 0 0 0 0 0

Marktbegleiter B 2025 1 0 1 0 0 0 1 0 0

Quelle: https://www.cvedetails.com/
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Unendliche Moglichkeiten

* i0S, macOs, iPadOS, Android, Samsung, Chrome

* Einzige wirkliche BYOD Losung
e Alle Aktivierungstypen

BYOD

(Bring Your Own Device)

BYOL
(Bring Your Own Laptop)

[ |
COPE S|

(Corporate Owned,
Personally Enabled)

macOS
CcOoBO

(Corporate Owned,
Business Only)

'U chromeOS
‘Vr

Secure Communications

e BlackBerry

»® Dynamics

@ Microsoft
®  Intune

0S5
indigo

Samsung

Kn@x

Android Enterprise

Q@® BiackBerry
" Work

] Office 365

Managed
Apps

Windows Store
for Business

APPCC }
COMMUNITY

————— &g Benutzerauthentifizierung
’ | \
Typische 8 Andere @ I BIackBen? ®
verwaltete containerisierte Dynamics App
= e
ZB. Intune App // Z.8. Ivanti Managed App / ﬂ \\\

E App App

/ 7

/é“ Richtlinienbasierte /® /@\~1App—speziﬂsche ‘Tﬁ Kryptografische

= Isolation s ! Verschliisselung und | [\=/ Trennung
Richtlinien )]

Sy§[em APls

Operaﬁng— System

~Q), BlackBerry
‘ Workspaces
&

OneDrive
for Business

box
a>

SharePoint

[R—

ECM Re;;ositories

© 2026 BlackBerry. All Rights Reserved.
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Sovereign Cloud fur BlackBerry UEM

Warum BlackBerry?

e Als Erster die Zertifizierung vom BSI erhalten
(BSI-DSZ-CC-1235-2025)

e 25 Jahre Erfahrung im MDM

e High Security

e Kanadisches Unternehmen

* Eine Plattform — eine Entwicklung (Cloud, OnPrem, Hybrid, Sovereign Cloud) o)==

* Breite OS und Aktivierungs-Unterstutzung inkl. echtem BYOD

* Echtes Multi-Tenancy

e Zertifiziert und eingesetzt im Regierungsumfeld weltweit

* Post Quantum Roadmap

22: BlackBerry

2z BlackBerry.

4

'y Gartner y
Peer Insights
Customers’
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Bastian Anthon

BlackBerry UEM Sovereigh Cloud by ISEC7 Head of Consuiting &

Special Projects
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Sovereign Cloud fur BlackBerry UEM

= Was bedeutet ,,Sovereign Cloud*?

= Souveranitat
= Kein Hersteller oder Drittanbieter erhalt Zugriff auf Ihre Systeme.
Datenhoheit, administrative Kontrolle und operative Verantwortung
bleiben vollstandig in lhrer Organisation bzw. in der Organisation von ISEC7.

= Datenkontrolle
= Hosting und Betrieb ausschlieBlich in Deutschland sichern die
Einhaltung der DSGVO, nationaler Vorgaben und branchenspezifischer
Anforderungen — ausschlieBlich unter deutscher Gerichtsbarkeit.

= Schutz

=  Gehartete Architekturen, regelmaBige Updates und bewahrte
Sicherheitskontrollen schutzen lhre Endpoints, Anwendungen und Daten
uber den gesamten Lebenszyklus hinweg.



ISEC7 GROUP

Sovereign Cloud fur BlackBerry UEM

= |SEC7 Sovereign Cloud for Unified Endpoint Management
powered by BlackBerry

Enterprise Sovereign Cloud Regulated Sovereign Cloud
Fiir Unternehmenskunden und Fiir regulierte Umgebungen im dffentlichen
Organisationen des offentlichen Sektors Sektor und behardliche

Sicherheitsanforderungen
Die Enterprise Sovereign Cloud richtet sich an

Organisationen und Einrichtungen des Die Regulated Sovereign Cloud fur indigo und
offentlichen Sektors, die 2in sicheres und KNOX Native ist fur Organisationen mit
regelkonformes Endpoint Management hochsten Sicherheits- und Compliance-
benotigen, ohne auf Flexibilitat zu verzichten. Anforderungen konzipiert. Sie baut auf dem
Sie bietet eine souverane Cloud-Umgebung fur Enterprise-Paket auf und erganzt die Kontrollen
BlackBerry UEM, die ausschlieBlich in und Prozesse, die in sensiblen und

Deutschland betrieben wird. behordlichen Umgebungen erforderlich sind.
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Sovereign Cloud fur BlackBerry UEM

Enterprise Sovereign Cloud Regulated Sovereign Cloud

Souverane Cloud-Infrastruktur mit Hosting B5l-konform (indigo & KNOX Mative)

und Betrieb in Deutschland Lo .
Betrieb in zertifizierten deutschen

¢ \Volle Datensouveranitat und Datenhoheit Rechenzentren
* Kein Hersteller- oder Drittanbieterzugriff . Deutsche Gerichtsbarkeit sowie
auf Systeme oder Daten ausschlieBlich deutsches Personal

. Compliance mit DSGVQ, NIS2 und Erweiterte Dokumentation, Audits und

branchenspezifischen Vorgaben Compliance-Kontrollen

. Transparenter Betrieb und auditfihige Geeignet fur sensible Einsatzumgebungen

Architektur im offentlichen Sektor

Typische Einsatzszenarien: Typische Einsatzszenarien:

Regulierte Unternehmen, KRITIS-Betreiber, Behorden, Organisationen des offentlichen
. Sektors, Verteidi , Strafverfol d
sichere mobile und hybride Arbeitsplatze. SHtors, TErteicigtng, Stralvertoigtng tn

sensible Workloads.
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Sovereign Cloud fur BlackBerry UEM

Souverane Cloud im Vergleich

Nicht jede Cloud-Bereitstellung bietet das gleiche Malh an Kontrolle, Transparenz und Compliance. Der
Vergleich zeigt die wichtigsten Unterschiede zwischen Standard-Cloud-Modellen und der ISECT Sovereign
Cloud fur BlackBerry® UEM.

Kriterium Standard Cloud Enterprise Sovereign Cloud Regulated Sovereign Cloud
Datenhaltung Mehrere Lander Mur Deutschland Hur Deutschland
Betriebsverantwortung Hersteller / Hyperscaler ISECT ISECT
Herstellerzugriff maglich Nein Hein
DSGVO-Compliance Eingeschrankt Ja Ja
BSI-Konformitat Mein Nein Ja

{indigo & KMOX Mative)
Deutsche Gerichtsbarkeit Mein Ja Ja

Geeignet fir den &ffentlichen Sektor Eingeschrankt Ja Ja
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Sovereign Cloud fur BlackBerry UEM

Enterprise Sovereign Cloud

BLACKBERRY

UEM STANDARD
Microsoft 365

Kein BB Dynamics

e

BlackBerry UEM

Regulated Sovereign Cloud

Customer VS-NfD Netzsegment

Souvereign Enterprise

-
INTRANET

\ R Customer
BlackBerry ! BlackBerry 1 MS Exchange
BB Dynamics Connectivity | | BEMS !
oder Node L (for BB Work only) :

Conditional Access —______________ ~~TTTTTTTTT Customer
von MS 365 File Storage

\.

o AVANGE e
UEM ADVANCED e e ) LDAP

Manage Customer
Secure Voice LDAP
Bsl Customer
BlackBerry UEM Certified MS Exchange
Souvereign VS-NfD
Customer
Trusted Object File Storage
Manager
.
BLACKBERRY

UEM STANDARD
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Bastian Anthon

Managed Secure Voice by ISEC7 Head of Consulting &

Special Projects
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HOCHSICHERE SPRACHTELEFONIE

= MANAGED SECURE VOICE

*22BlackBerrv. Bundesamt
fy % fiir Sicherheit in der
Informationstechnik

Fur die einfache und sichere Sprachkommunikation auf
Sicherheitsniveau Verschlusssache Nur fiir den Dienstgebrauch (VS-NfD)
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MANAGED SECURE VOICE | ZIELGRUPPEN

= Wer ist Zielgruppe? -> Wer darf den Service nutzen?

= Bundeslander & nachgelagerte Verwaltungsorganisationen
= Landesbehorden
= Landkreise
= Gemeinden
= Kommunen
= Kommunale Versorger / Unternehmen Public Private Partnership

Geheimschutzbetreute Wirtschaft

KRITIS & NIS2 Unternehmen

Warum die Einschrankung? 7
Kryptomaterial des Bundes / BSI @re=
- Verkauf nur an deutsche Unternehmen & Behorden 1_’1

Bundesamt
fur Sicherheit in der
Informationstechnik
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MANAGED SECURE VOICE | FEATURES

= Die ISEC7 MANAGED SECURE VOICE Cloud

% Bundesamt
fiir Sicherheit in der
Informationstechnik

[
f‘& = Sichere Telefonie

fur Behorden auf Landesebene

» . O / = Landesministerien

) .
HEFHH ‘ (o == = Landkreisen
Landkreis / Gemeinde .
AEFHE = Gemeinden

— Landesm|n|ster|um " BlaUlICht-Kl’éfte

Aulfll?nr::s)z)\;"gce (( Eﬁ )) u fur bereChtigte PrivatWil’tSChaft

=  Firmeninterne Kommunikation
Firma XYZ =  Firmen & Auslandslokationen

(() =  Firmenubergreifende Kommunikation
Eﬁ = Mitarbeitern auf Dienstreisen

\ (l ———; l = Telefonie zwischen allen Teilnehmern auf
(

. - -
H- (()) ) — ( i
Lh |i| s der Managed Secure Voice Plattform

Mitroator Frma 12 \ / Kryptomaterial des Bundes / BSI
(()) Verkauf nur an deutsche Unternehmen &
. Behorden

ISEC7 |
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MANAGED SECURE VOICE | FEATURES

Die ISEC7 MANAGED SECURE VOICE Cloud

% | Bundesamt
fiir Sicherheit in der
Informationstec| hnik
|.
BEHE Y
Landkreis / Gemeinde o
um ."& ."&

Firma Xvz VS-NfD konforme Telefonie MinisteriumV Ministerium A

\ / zwischen (()) (())
BUND, Landern < >
(( ) EH &
Privatwirtschaft
4 - = / \ (vor. ab HJ2/26)
Gy @ == P
Geschéftsreise \ /
Mitarbeiter Firma XYZ
qap

Au le‘f (( Eﬁ Eﬂ (() Eﬂ
/ \

Firma XYZ
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MANAGED SECURE VOICE | FEATURES

= SecuVOICE Roadmap 2026 | BUND & Landerkopplung

= Ubergreifende Sprachkommunikation
nach SNS Standard und Freigabe bis VS-NfD

= Kopplung der Plattform des BUNDES / der Bundesministerien
mit Plattform der Lander

= Zeitplan

= Phase 1 Q2/26
= Telefonie
= Kopplung ohne Wartungsfenster moglich
= Ziel Mai / Juni
= Phase 2 Q3/26
= Messenger & Gruppenanrufe

= Featureerweiterung erfordert Wartungsfenster
in Q3/26
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MANAGED SECURE VOICE | HOCHSICHERHEIT

= Hochsicherheit aus Deutschland

= Software Made in Germany

= Freigabe bis VS-NfD
= Zulassung BSI SecuVOICE for Android
= Zulassung BSI SecuVOICE for i0S

= Standort Deutschland
= Betrieb durch Personal der ISEC7 GmbH

= Erfullt kunftige Anforderungen an
ubergreifende Kommunikation gemalR
= KRITIS
= NIS2
= NATO-Vorgaben ( Bund - Lander Kopplung )

BSI-Grundschutz
Sicherheit in der IT

p "&51:_: o

PCI DSS

Payment Card Industry
Data Security Standard

Curigy,

T,
/s “,

B
| Secure Payment |

h, WY 5
: Q’S‘S coﬁ‘?\\ 7

TOVIT TSI Level 4
Sicherheit fr
Rechenzentren

TUOVIT

1SO 20000-1
Servicemanagement

ISO/IEC 27001
IT-Sicherheit

1SO 92001
Qualitdtsmanagement

1SO 14001
Umwelt-
management

ISO/IEC 22237
Internationale Norm
far RZ

1ISO 50001
Energie-
management

VdS 3406

Sicherheitsmanagement Informationssicherheit

fur bauliche Objekte

vdS

Climate Neutral
Data Center Pact

| DATA
\CENTER /

- P .

BSI C5:2020

fur Cloud-Dienste

ISECT |

EN 50600
Management System

M

KRITIS
Kritische
Infrastruktur
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HOCHSICHERE SPRACHTELEFONIE

MANAGED SECURE VOICE Varianten

Full Managed Secure Voice Smartphone SecuVOICE App

= Das SecuVOICE Smartphone mit C ) = Die SecuVOICE App for iOS &
BSI konformer Verwaltung & o Samsung KNOX fur Kunden mit <D
Support aus der Regulated - ) eigenen Smartphones und VSA
Sovereign Cloud B konformer MDM Konfiguration
y
= Einmalpreis fur Kunden mit nur = Laufzeit 24 Monate + 12 M.

wenigen Geraten und ohne
eigenes konformes UEM / MDM

= Laufzeit 24 oder 36 Monate
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Mobile VS-NfD Losungen im Vergleich Jore Goroney
Apple Indigo & SecuSuite for iI0S s



Die Apps der SecuSUITE for 10S - optimiert fur indigo

SecuWORK SecuFOX SecuOFFICE

e | @

Sichere E-Mails Unified Endpoint
Kontakte Sicherer Sichere Management

Kalender

e Browser Office-Apps
Mitzeichnung

SecuCAMERA | SecuDRIVE SecuVOICE

DI a| b

Sichere Kamera Netzlaufwerk-
und Zugriff
Galerie

Sichere
Sprache

*2zBlackBer Ty. ‘ secusmart © 2025 BlackBerry. All Rights Reserved. 28



PIM - Funktionen im Vergleich
Indigo SecuSUITE for iOS

E-Mail - Kalender - Kontakte

Nur personliches Postfach E-Mail Funktionen mit Zielgruppe Behorden,
z.B.: Shared Mailboxes, offentliche Ordner, Mitzeichnung

Nur personlicher Kalender Freigegebene u. 6ffentliche Kalender

Einladungen: Grafische
Darstellung verfugbarer Einladungen: Mehrere direkte Vorschlage verfugbarer Zeiten der

Zeiten der Meetingteilnehmer Meetingteilnehmer

Keine VS-NfD Kontakte in

Kontakte-App erlaubt Synchronisation der Kontakte des personlichen Exchange-Kontos

0 B[ackBeffy@ ‘ secusma rt © 2026 BlackBerry. All Rights Reserved.



Browsing - Dokumentenverarbeitung - Dateimanagement - ...

Indigo SecuSUITE for iOS
Kein Zugriff auf Intranet Intranet Zugriff (SecuFOX)
Keine Dokumente, Tabellen, Prasentationen, PDF (SecuOFFICE)

Dokumentenbearbeitung
Auf dem Gerat und auf SMB-Netzlaufwerken (SecuDRIVE)

Kein Netzwerklaufzugriff
Horizon und Citrix uber SecuFOX moglich

Keine VDI-Unterstltzung

: , , SecuKamera und Gallerie verfugbar
Keine sichere Kamera/ Gallerie

SecuVOICE: Erweiterungen um Messaging/ Desktop-client, Video
Keine sichere Sprache ... geplant

'-.:: B[ackBerfy, ‘ Secusma rt © 2026 BlackBerry. All Rights Reserved.



SecuVOICE Roadmap

¥ \on Telefonie zu sicherer und umfassender Kollaboration...

Messaging-Funktionen Desktop-Client Video Calling

Kollaboration ist das Ziel

0 B[ackBeffy@ ‘ secusma rt © 2026 BlackBerry. All Rights Reserved.
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Fragen & Antworten

Kontakt

ISEC7 Group sales@isec7.com | www.isec7.com
BlackBerry www.blackberry.com

Secusmart www.secusmart.com

lhre Daten, lhre Regeln: Sovereign Cloud fiir BlackBerry UEM | 14. April 2026

Aufzeichnung & Slides

isec7.com/sovereign-cloud-blackberry-uem
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